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Fiscalizar, valorizar e promover o exercicio do

CRA-5C profissional de Administracio, contribuindo
Conselt Ragional Sa . .
Admirivtracio de Sants Cataring com o desenvolvimento do pais.

Avenida Prefeito Osmar Cunha, 260 - 82 andar Edificio Royal Business Center - Bairro Centro -
Floriandpolis-SC - CEP 88015-100
Telefone: 0800 000 1253 - www.crasc.org.br

RESOLUGAO NORMATIVA CRA-SC N° 554, DE 27 DE JUNHO DE 2024

Aprova o Plano de Resposta a Incidentes
do Conselho Regional de Administracdo de
Santa Catarina e da outras providéncias.

O PRESIDENTE DO CONSELHO REGIONAL DE ADMINISTRAGAO DE SANTA CATARINA -
CRA-SC, no uso de suas atribuicdes que Ihe sao conferidas pela Lei n° 4.769, de 09 de setembro de 1965,
regulamentada pelo Decreto n° 61.934, de 22 de dezembro de 1967, e o Regimento Interno do CRA-SC,
aprovado pela Resolugao Normativa CFA N° 592 de 17 de dezembro de 2020, e

CONSIDERANDO a Lei n.° 13.709 (Lei Geral de Protegdo de Dados Pessoais — LGPD), de 14 de
agosto de 2018, que "dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”;

CONSIDERANDO a necessidade de adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas a protegao de dados pessoais;

CONSIDERANDO a Deliberacédo da Plenaria em sessao ordinaria n°® 1014, realizada no dia 25 de
junho de 2024;
RESOLVE:

Art. 1° Aprovar o Plano de Resposta a Incidentes do Conselho Regional de Administracdo de Santa
Catarina, nos termos do Anexo | desta Resolugao, e dar outras providéncias.

Art. 2° Esta Resolugdo Normativa entra em vigor na data da sua assinatura, revogando-se as

disposi¢cdes em contrario.

Adm. Djalma Henrique Hack
Presidente
CRA-SC n° 4889
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1.
seil o
assinatura . ?
eletrbnica

Documento assinado eletronicamente por Adm. Djalma Henrique Hack, Presidente, em 28/06/2024,
as 15:53, conforme horario oficial de Brasilia.

£ A autenticidade deste documento pode ser conferida no site sei.cfa.org.br/conferir, informando o
cadigo verificador 2700913 e o codigo CRC FDA5S5A7D.

ANEXO | A RESOLUGAO NORMATIVA CRA-SC N° 554, DE 27 DE JUNHO DE 2024

PLANO DE RESPOSTA A INCIDENTES DO CRA-SC

CAPITULO | - INTRODUGAO

1.1 O presente Plano de Resposta a Incidentes tem como objetivo estabelecer as praticas e
responsabilidades sobre a gestao de incidentes de seguranga da informagéao e violagdo de dados pessoais
no ambito do CRA-SC.

1.2 O resultado esperado é o estabelecimento de condutas afins ao tratamento de informacdes,
visando preservar e estimular principios de integridade, confidencialidade e disponibilidade, adotando
controles contra agdes que possam comprometer os sistemas e recursos informatizados e estabelecendo
diretrizes para todos os processos e pessoas que formam o CRA-SC.

CAPITULO Il - DA ABRANGENCIA

2.1 O presente Plano aplica-se transversalmente a todas as areas e atividades suscetiveis a
ocorréncia de incidentes que comprometam a confidencialidade, integridade e/ou disponibilidade de
informacdes criticas as operacbes do CRA-SC, e/ou o tratamento de dados pessoais sob sua
responsabilidade.

CAPITULO lll - TERMOS E DEFINIGOES

. CICLO DE VIDA DA INFORMAGAO: Compreende as fases de criacdo, coleta, classificaco,
armazenamento, transmissao, utilizagao e descarte da Informacéo.

Il. COLABORADORES: Qualquer pessoa fisica ou juridica que, por relagao contratual tacita ou expressa,
colabora com a consecugao dos objetivos sociais do Conselho ou que tenha tido ou nao acesso
franqueado a Informacado, independentemente de sua classificacdo. Nesta categoria de pessoas
incluem-se, sem se limitar a estes, os empregados, estagiarios, prestadores de servicos,
conselheiros, representantes regionais € membros de camaras e nucleos.

lll. HARDENING: Processo de mapeamento das ameacas cibernéticas, mitigacdo dos riscos e execugao
das atividades corretivas, com foco na infraestrutura.

IV. INFORMAGAO: Conjunto de conhecimentos e dados relacionados as atividades do CRA-SC, seus
registrados, fornecedores, colaboradores e demais stakeholders, incluindo, sem limitagdo, de
natureza comercial, técnica, financeira, pessoal, de marketing ou produto, independentemente do
repositorio de informacgéo.

V. REPOSITORIOS DE INFORMAGOES: Qualquer recurso fisico ou légico utilizado no armazenamento ou
manuseio da Informacdo. Enquadram-se nesse conceito documentos em papel, arquivos fisicos,

https://sei.cfa.org.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_con... 2/6


https://sei.cfa.org.br/conferir

28/06/2024, 16:00 SEI/CFA - 2700913 - Resolugdo Normativa

https://sei.cfa.org.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_con...

computadores, servidores, programas de computador, bases de dados, linhas telefénicas, discos,
DVD, CD, disquetes, hard-drives, pen-drives, memoria flash, dentre outros.

VI. USUARIO: Qualquer pessoa autorizada a acessar, ler, responder, inserir, alterar ou eliminar
determinada Informacao.

VII. INCIDENTES DE SEGURANCA: Qualquer evento que viabilize a quebra dos principios de
Confidencialidade, Integridade e Disponibilidade de Informagdes;

VIII. VIOLAGAO DE DADOS PESSOAIS: Qualquer acesso, aquisi¢do, uso, modificacéo, divulgagéo perda,
destruicao ou dano acidental, ilegal ou ndo autorizado que envolva dados pessoais;

IX. COMISSAO ESPECIAL DE GESTAO DA LGPD: Grupo designado ao atendimento de incidentes de
seguranca, principalmente em casos de envolvimento de dados pessoais;

X. BOT: Cddigo malicioso o qual permite que o invasor controle remotamente o computador ou dispositivo
que hospeda;

XI. ENGENHARIA SOCIAL: técnica empregada por criminosos virtuais para induzir usuarios desavisados a
enviar dados confidenciais, infectar seus computadores com malware ou abrir links para sites
infectados;

XIl. EXPURGO DE DADOS: Significa destruicdo segura e definitiva de informagdes, ou seja, quando os
dados nao existem mais ou ndo podem mais ser acessados pelo Controlador de qualquer forma;

XIll. LOG: processo de registro de eventos relevantes num sistema computacional;

XIV. MALWARE: é um termo genérico para qualquer tipo de “malicious software” (“software malicioso”)
projetado para se infiltrar em dispositivos eletrbnicos sem o devido conhecimento do usuario.
Existem muitos tipos de malware, e cada um funciona de maneira diferente na busca de seus
objetivos;

XV. PORTA: uma porta de conexao esta sempre associada a um enderego IP de um host e ao tipo de
protocolo de transporte utilizado para a comunicacdo. Exemplo: o servidor de e-mail que executa
um servico de SMTP usa a porta 25 do protocolo TCP;

XVI. SCRIPTS: conjunto de instrugdes para que uma funcao seja executada em determinado aplicativo;
Sistemas: hardware, software, network de dados, armazenador de midias e demais sistemas
usados, adquiridos, desenvolvidos, acessados, controlados, cedidos ou operados pelo CRA-SC
para dar suporte na execugao de suas atividades;

XVII. SNIFFING: corresponde ao roubo ou interceptacdo de dados capturando o trafego de rede usando
um sniffer (aplicativo destinado a capturar pacotes de rede);

XVIIl. SPAM: termo usado para se referir aos e-mails ndo solicitados, que geralmente sdo enviados para
muitas pessoas;

XIX. SPYWARE: programa projetado para monitorar as atividades de um sistema e enviar as informacgoes
coletadas para terceiros;

XX. VIRUS: programa ou parte de um programa de computador, normalmente malicioso, que se propaga
inserindo copias de si mesmo e se tornando parte de outros programas e arquivos;

XXI. WORM: programa capaz de se propagar automaticamente pelas redes, enviando cépias de si mesmo
de computador para computador.

CAPITULO IV - DA PREPARAGAO PREVIA

4.1 Para a devida execucao deste plano, o CRA-SC designara uma Comissao Especial de Gestao
da LGPD, com membros formalmente designados e dotados de conhecimentos necessarios ao
gerenciamento de crises e incidentes de seguranca de informagdes e de prote¢cao de dados pessoais.

4.2 A Comissao devera realizar reunides periodicas, sendo as suas competéncias descritas em
portaria especifica.

4.3 O CRA-SC adotara instrumentos de monitoramento e comunicacao de incidentes a ANPD e aos
titulares de dados impactados. No mesmo sentido, divulgara em seus canais de interacdo com registrados
e similares, informagdes quanto a sua politica geral de privacidade e protecao de dados.

4.4 O CRA-SC adotara canais de comunicagdo que possibilitem que titulares de dados e/ou
usuarios de sistemas informatizados possam comunicar eventuais incidentes e/ou realizar solicitagdes.

CAPITULO V - DOS CRITERIOS GERAIS
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5.1 Sao considerados incidentes de seguranca da informacédo quaisquer fragilidades ou eventos
adversos de seguranca, sejam fisicos ou légicos, confirmados ou sob suspeita, passiveis de comprometer
um ou mais principios basicos de seguranca da informacédo (confidencialidade, integridade e/ou
disponibilidade) e, por consequéncia, comprometendo a consecugao de objetivos do CRA-SC.

5.2 Um incidente de seguranca podera ser considerado igualmente uma violagdo de dados, quando
ocorrer situacdes acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicagao ou qualquer forma de
tratamento inadequado ou ilicito que envolva dados pessoais.

5.3 Todos os colaboradores devem notificar ao DPO, pelo e-mail Igpd@crasc.org.br, qualquer
evento de segurangca ou fragilidade observada que possam causar prejuizos, interrupgdes, mal
funcionamentos, imprecisdo ou vazamento de informacao nos sistemas utilizados pela autarquia.

5.4 Vulnerabilidades ou fragilidades suspeitas ndo deverdo ser objeto de teste ou prova pelos
colaboradores, sob o risco de violar a politica de seguranga da informag¢ao, bem como provocar danos aos
servigos e recursos tecnoldgicos.

5.5 Lista-se abaixo, exemplos possiveis de incidentes de seguranca da informagao:

a. Qualquer evento adverso confirmado ou sob suspeita, relacionado a seguranga dos sistemas
informatizados ou das redes, bem como, estruturas fisicas e légicas associadas, que comprometa a
confidencialidade, integridade e a disponibilidade do ambiente do CRA-SC;

b. Indisponibilidade do ambiente tecnolégico em decorréncia de ataques maliciosos, internos e/ou
externos;

c. Vazamento de informagdes confidenciais;

d. Tentativas internas ou externas de ganhar acesso n&o autorizado a sistemas e dados ou, ainda, com
0 objetivo de comprometer o ambiente de TI;

e. Atos que violem a politica de seguranga da informagao e/ou proteg¢ado de dados;

f. Uso de acesso ndo autorizado aos sistemas;

g. Utilizacao de dispositivos e sistemas ndo homologados pelo CRA-SC;

h. Modificacdo em sistemas sem consentimento, instrugdes ou conhecimento prévio de seus
responsaveis;

i. Compartilhamento de credenciais de acesso logico ou fisico.

CAPITULO VI - DA EXECUGAO DO PLANO
6.1 O presente Plano de Resposta a Incidentes se desenvolvera seguindo as diretrizes abaixo:

6.1.1 ETAPA 1 - NOTIFICAGCAO: O incidente sera informado, por pessoa interna ou externa ao
CRA-SC, utilizando o e-mail Igpd@crasc.org.br, sendo recebida pelo DPO, que sera o acionador, o qual
devera notificar a Comissao de Gestao da LGPD para providéncias.

6.1.2 ETAPA 2 - TRIAGEM: A Comissao ficara responsavel pela avaliagao preliminar, ficando a seu
cargo o descarte das notificagdes nulas ou claramente improcedentes, tomando os devidos cuidados.

6.1.2.1 Durante a avaliagao preliminar, a Comissao buscara informacdes relativas aos sistemas que
foram alegadamente impactados, a criticidade do caso, quais os dados aparentes e os riscos de
agravamento da situagao, caso nao haja resposta imediata.

6.1.2.2 Diante da avaliacao preliminar, os incidentes que ndo envolvam sistemas online ou offline, e
que seguramente ndo apresentam riscos aumentados pela falta de a¢des imediatas, serdo encaminhados
para tramites regulares do CRA-SC.

6.1.2.3 No caso dos incidentes que exijam resposta imediata ou uma melhor avaliagdo, serao
realizados os passos seguintes.

6.1.3 ETAPA 3 - AVALIAGAO: Seri iniciada uma avaliagdo detalhada do incidente, identificando a
unidade envolvida, a causa, enderecos de IP e credenciais envolvidas, possiveis transacbes e
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transferéncias de dados irregulares, métodos e vulnerabilidades exploradas, bem como determinar as
acdes das demais fases.

6.1.3.1 Sera verificado, sobretudo, a importancia do envolvimento dos profissionais especialistas
nos sistemas afetados.

6.1.4 ETAPA 4 - CONTENGCAO E ERRADICAGAO: Serdo acionados os responsaveis pelos
sistemas impactados para que se manifestem e orientem sobre os procedimentos de contencdo e
erradicagao existentes. Esses procedimentos de contencédo e erradicagao visam limitar os dados e isolar os
sistemas afetados para evitar novos dados decorrentes do incidente.

6.1.41 Nesse caso em questdo, conforme necessidade e autorizagdo, sera realizado o
desligamento dos sistemas por completo, ou funcionalidades especificas, incluindo a disponibilizacdo de
avisos de manutengdes sempre que possivel, tomando sempre o cuidado para nao impactar as evidéncias
que podem ser usadas para identificar a autoria, origem e métodos usados para quebrar a seguranga.

6.1.4.2 Caso o incidente envolva maquinas virtuais, sera realizada uma “cépia instantanea” das
maquinas virtuais para posterior analise.

6.1.5 ETAPA 5 - RECUPERAGAO: O Setor envolvido tomara todas as medidas para restauragéo
completa dos servicos ou de forma gradual (caso necessario), mediante decisao do responsavel pelo
sistema impactado, e transmitira as informacdes para o desenvolvimento e instalagdo da solugdo adotada.

6.1.5.1 A recuperagao deve seguir as medidas tomadas e identificadas na avaliagédo realizada, tais
como restauracao de backups, clonagem de maquinas virtuais, reinstalacao de sistemas etc.

6.1.5.2 Caso necessario, a Comissao autorizara o prolongamento da fase de recuperacéo, mediante
priorizacdo dada para o devido desenvolvimento das instalagdes e atualizacbes das aplicagcdes e do
sistema operacional.

6.1.6 ETAPA 6 - COMUNICAGOES: Assim que encarados os procedimentos listados acima, o DPO
realizara uma avaliagao final junto a Comissao e fara as comunicagbes obrigatorias por Lei, bem como
subsidiariamente, informara os encarregados de dados dos sistemas impactados.

6.1.6.1 As comunicagdes podem incluir agradecimentos as notificagdes, informagdes aos titulares e
os relatdrios formais para Agéncia Nacional de Prote¢do de Dados — ANPD.

6.1.6.2 A comunicacdo a ANPD sera realizada utilizando o formulario especifico disponivel no site
da Autoridade Nacional.

6.1.6.3 Os prazos e termos devem atender o art. 48 da Lei 13.709/18, observados os segredos
comercial e industrial.

6.1.7 ETAPA 7 - LICOES APRENDIDAS: Apds contencéo e resolugdo encaminhada, a Comiss&o
agendara uma reunido com os envolvidos e demais colaboradores da organizagao, com escopo de
demonstrar e discutir as licbes aprendidas, erros e dificuldades encontradas, propondo melhorias para os
sistemas e processos, inclusive, se for o caso, melhorias no préprio plano de resposta a incidentes.

6.1.8 ETAPA 8 - DOCUMENTAGOES: O incidente tratado sera documentado em base de
conhecimento apropriada, contendo o detalhamento das informacbes obtidas, linha do tempo, atores
envolvidos, evidéncias, conclusdes, decisdes, autorizacdes e acgdes tomadas, inclusive, as da reunido de
licdes aprendidas.

CAPITULO VII - DAS DISPOSIGOES FINAIS

7.1 O presente Plano reflete as praticas adotadas pelo CRA-SC frente a cenarios de exposicao e/ou
decorrentes de incidentes de seguranca da informacgédo e/ou tratamento de dados pessoais associados,
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devendo ser revisado periodicamente, a fim de adequar-se a novas diretrizes ou politicas adotadas pela
autarquia.

Referéncia: Processo n? 476916.002148/2024-91 SEI n2 2700913
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